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ABTRAKSI

Jaringan komputer perlu pengaturan agar jarmginnya dapat
dimaksimalkan, Semakin banyak pengguna berarti semakin
baik pemanfastan internct untuk umm.. Pengaturan hak akses
intermet menggunakan mukrottk RB 730. Di dalam manual
mikrotik dijetaskan bahwa hak akses untuk botspot dibatas:
schanyak 200 user. Padahal jumlah pengakses mternet debah
kurang 1000 user. Dengan kendalks user yang terbatas dan
software pencatalan user yang (er-suthenticaty yang relatif
mhal, pendekatan yang

dilakukan adalsh pembuatan schuah software yang ke depan
bisa menckan biaya Dengan tujuan ada teknolog yang lebih
murnh  dalam mengpilkasikan k¢ dalam Hngkungan yang
membutuhkan lebih banyak pengmna. tetapi dengan biaya
yang minimal. Dengan  harspan  semuayang berada di
lingkungan hotspot areadapst dilayani teknolog dengan bak
dan 1erdsta penggunanya

Kata Kund - Software, Mikrotik, Hotspot RB 750 Jarmngn
Komputer

1. PENDAHULUAN
Akses internet  semakin berkemnbang  tcknolop  janingan
dituntut untuk melakukan perubahan dengen model cfisiensi
peralatan tetapi tidak mengirang kwaliatas jarmgu budang
jringen dan kebutuhan untok mendalami slmu pengetahuan
dan  teknolog. Pengaunaan  internet  di  kalangan  pelajar
sekarang ini sangt diperbukan untuk proses pembelajaran,
Diantaranys pengaksesan  dan  pencaranupdate  informasi
terbaru  dibebagu  bidang Akses  mtemet untuk  kalangan
hotspot area dibatasi penggunaannya untuk  penghematan
bisya pembelian handwidhr akses intemnet Pengaturan hak
akses intemmet hotper area sckarang mi menginakan
mikrottk RB 750 Bahwa hak akses untuk  Aotspor
dibatasi.padahal jumlah pengakses mtemet hotspot sebanyak
kurang Jebth 1000 userPencastatan  user yang ter-
authentcanpuntuk  pengaksesan  internet  membutuhkan
perangkat server databasedan operating syséem. Perangkat
lunak  operating  sysfemyang proprielary  yang  tere
bundledengan perangkat lunak atau software dawabase relatf
mahal Dengan  kendala  user yang terbatas dan software
pencatatan user yang fer-authenticorny yang relataf mahal,
pendekatan  yang  dilskukan  adalahpembustan  scbush
softwarcyang ke depan bisa menckan biaya.

2. RUMUSAN MASALAH
Penggunaan akses micmet yang sangut terbatas untuk scharch
user serta ketersediaan perangkat keras dan lunak yang relasif
mahal
I. Bagumana hak akses mtemet hospotdrea ditmgkatkan
kapasitas penggunannya 7
. Bagaimana agar penangmnan pencatatan di dalam database
sctiap user terdata dengan baik 7
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3. TUJUAN PENELITIAN

Tu;uan dari penclitian ini adalsh -

. Agw bertambahnya password untuk user dan akses

imtemnet untuk mukrotik RB 750,

Menambah space untuk dokumentasi pengguna akses

mtemet.

3. Mengembangkan kemampuan  pembelajaran  dibidang
rekayasa software,

4. MANFAAT PENELITIAN

Manfaampenelitian s user dapat menggunakan akses internet
dongwnn  memiliki  account  sendin. Bag pelyar  dapat
mengembangkan kemampuannya  di bidang  rekayasa
software. Memmimalisasi biaya penggunaan perangkat keras
maupun lunak yang relatif lebih mahal.

s

5. TINJAUAN PUSTAKA

5.1. Protokol

Protokol adalah secbuah aturan atay standar yang mengatur
atau  mengpnkan tenadinya hubungan, komunikas:, dan
perpindshan data antara dua atau lebih titk komputer,
Protokol dapat diterapkan pada perangkat keras, perangkat
lunak atau kombinasi dan keduanya Pada tingkatan yang
terendah, protokol mendefinisikan koneksi perungkat keras.

a, Standarisasi Protokol

Agr protokol dapat dipakai untuk komunikas: diberbagu
pembuat perangkat maka dibutuhkan standanisasi protokal
Banyak lembags dunia yang bekerja untuk standansasi
protokol. Yang saat ini banyak mengeluarkan standarisasi
protokol yaitu IETF, ETSI, ITU, dan ANSL

b, Standarisasi Wireless LAN

Karena wircless  LAN  mengnm  menggunakan

frekuensi radio, wireless LAN diatur oleh jenss hukum

yung sama dan digunakan untuk mengatur hal-hal seperty

AMFM radio. Standar wireless LANvastu :

JEEE 80211 merupakan standar asli wircless LAN
menctapkan  tingkat perpindahan  data yang
paling lambat dalam teknolog transmmisi light-
based dan RF.

IEEE 802.11b menggambarkan tentang beberapa transfer
data yang lebah cepat dan lebih bersifat terbatas
dalam lingkup teknolog transmisi.

IEEE $02.11a merupakan genmbaran tentang pengnoman
data lebib cepat dibandingkan (tetapi kurang
sesuai  dengan) [EEE  802.11b, dan
menggunakan $§ GHZ frekuensi band UNIL

IEEE 802.11g merupakan syamat yang palmg terbaru
berdasar pada S$02.11 standard yang
menguraikan transfer data sama dengan
cepatnya seperti [EEE 802.11a, dan sesua
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dengin 802.11b yang memungkinkan  untuk
cbah mursh,

5.2. AAA

2. Autentikasi
Autentikasi (Authenticatzon) yagu proses  pengesshan
identitas pengguna (end user) untuk mengakses jaringam.
Proses mi duwali demgin  pongriman  kode umk
misalnya, uscmame, pmwmd pm, sudek jan) olch
pengguna kepada server. Di sisi  server, swstem akan
menenma kode  unik  tersebut, sclanjutnya
membandingkan dengan kode umik yang dissmpan dalam
database server. Jika hastlnva sama, maka server akan
mengrimkan hak akses kepada pengguna. Namun pka
hasilnya tidak sama, maka scrver  akan mengromkan
pesan kegagalan dan menolak hak akses pengguna.

b. Autorisasi
Autorisasi (Authonzalon) merupakan proscs pengocekan
wowenang pengguna, mana sajs hak-hak  akses yang
diperbolehkan dan mana saga yang tadak.

¢. Pencatatan
Pencatatan (Accounang) merupakan proses pengumpulan
data mformasi seputar berapa lama user melakukan
koncks: dan billing time yang telah dilalnr selama
pemakaian

d  Arsitektur Jaringan 444

User melakukan koneksi keperalatan NAS point to point
schagai langkah awal koneksi ke jaringmn, Netwark
Access  Server(NAS)  scbagu  clieat  Ad4A4  kemudian
melakukan  pengimpulan  informasi  pengmina  dan
melanjutkan  data pengguna ke server. Server AAA
menerima dan  momproses  data pengguna,  kemudian
membenikan  balasan ke NAS berupa pesan penerima atau
penolakan pendaftaran dan pengguna NAS sehags chient
AAA kemudian meny ampakan pesan server A44 tersebut
kepada pengmuina, babwa pendaftaran ditolak atyu diterima
beserta layanan yang diperkenankan untuk akses.

¢. RADIUS

Remote Access Dial In User ServicelRADIUS)
dikembangkan dipertengahan tahun 1990 oleh Livingstone
Enterprise (sckarang Lucent Technologies). Pada awalnya
perkembangan RADIUS mengainakan port 1645 yang
temyata bentrok dengin layanan  datamctrics. Sckarang
port yang dipakai RADIUS adalah port 1812 yang forma
tll;ldlﬂ)'a ditctapakan pada Request for Commmand (RFC)
2138,

f. Authenticator
Memiliki panjang 16 byte yang diganakan untuk
mengiutentikasi  tanggapan  dari  server  RADIUS
Aurnbutes Memuliki panjang vang tidak tetap, berisi
autentikasi, mstocisasi dan  informasi. Contoh atribuwt
RADIUS yaitu, username dan password.

a. Prinsip Kerja RADIUS
RADIUS meruzpukan protokol secunity yang bekerja
menggunakan sistem chent-server terdistnbusi yang
banyak  dygnakan bersama AAA untuk
mengamankan janngan pengguna yang tidak berhak.
b.  Mekanisme Akses RADIUS
Lalu bntas pesan pada RADIUS menggunakan
metode prermantaan dan tangEapun
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(chent/server).User melakukan  dial-m  pads N8
NAS okan mominta uscr momssukkan navs de
password jika koncksi terscbut berhast! dbamge
NAS akan membangun paket data berups mforms
yang dinamakan access request. Informas: dberias
olch NAS pada server RADIUS berns: miforss
spesifik dari NAS du sendin yang memints sccoss
request, port yang digunakan untuk koncks: modes
serta nama dan password. Untuk protoks: Se
hackers, NAS yang bertindak sebagn RADILS e
melakukan  enkripripassword  sehelum  diirmks
pada RADIUS server. Access request ini dicirmics
pada jaringan dari RADIUS client ke RADILS sorver

6. METODE PENELITIAN

Dalam penelitan ini penubis menggunakan metode pencic s

sdngl berikut -
Megnalisa  efcktifitas  jarngin vang ditcriphss &
lingkungan ckstemal scbagai berikut: observas: lapege
langung dengan kusioner ke user adalah mesbos
scumizh atau beberapa peortanyaan yang kemudes
dibagkan ke user, user dalam hal im penguns mierme
haoispot area, Observasi lap angan ep=g
(tosteaseickns ) adalah  melakukan observas) kelap g
dalam hal ini pusat pengelola jannganFksternal Penerseas
pringmmerancang  topolog  dan  melakukan  sommie
pc;_p:jm model bentuk implementasi berbass jarmpe
Wil

b. Implementasi permodelan jaringan mengimp bement sk
ke dalam topolog jaringan dan melihat hasilny s melaie
seyumish penguuan.

7. HASIL DAN PEMBAHASAN

Sctelah menguraikan sccara nnci tentang teon — teon yasg &
pinakan dalam penyusunan laporan peneldian ini, meks »ade
bagan analixa dan pombahasan tidak lag dwrukan defime -
definismya.

a.  Orientasi Ranah Penelitian

Onentasi ranah penchtin ini adalah bagnmana mengies
jaringan local area network dan akses mternet pads Elocome
melahii  uji peralataniinstrument  yang  membasgeey o
dimulai  danr server Ubunty  untuk T
\Aebuwcr.php.mysql server rads server  dan Mook
untuk manajemen user pemaka layanan internet.

b.  Uji Instrumen

Pada tahapan up instrument ini dilakukan untuk mengs de
aplikasi Aotspor yang dibangun dan router mukrotk se
terintegrast  dengn  server madius  yang dibangun  pads
Operating System Debian Linwx, Uji instrument mi dilakukas
pada hart Senm tanggal 12 Desember sampa dengefade
tanggl 14 Desember 2011 berlangsung bask. meskipus ace
kendala tetapi bukan merupakan bal yang fatal bag percctes
kami. Yang ditandai berbagai kendala teknis, karera persur e
kami berdasarkan duatas kertas dan teori yang menduksg
dalam pembuatan jaringan.

Penyajian dan Analisis Data

Penyajian data pada ponclitin mi penulis mengeeaios
komponen pembentuk jaringan intemnet dan local ares serwers
beserta koofigurasinya, mulat seupSistem Operml Sams
mstalass Webserver Apache, instalasi Server Datshase Mo
instalas! serverRadius, konfigurast hotpot & Mirosk
instalasi wser interface di mikrotkdan imstalas: 2o S
Hotspot Manager & Ubuntu Server.
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Instalasi Linwx Ubwntu Server

Langkah pertama yang terichsh dahulu dilakukan adalah

mengnstall limwex whumtu sesuas dengn kebutuhan dan

memastikan ubuntu tersebut bekerja dengin baik. Berkut

ini langkah - langkah instalast lmux Ubunm Server:

Instalasi Dawbase Server di Linuy Ubunm

Server database yang digunakan disin menggunakan

Mgl yang berguna untuk menyimpan Xonfigurasi

user,  password  bandwidth  group  maupun

pescorangmn Untuk  mengnstalasi mysgl server &

server binux langkahnya scbagn berikut -

a4 Mengetikkan penintah dibawah ini di termanal,
¥ sudo apt-get install mysgl-server

b, Mengetikkan Y pka tampil seperti dibswah tm
dan 1ckan enter

¢ Menungu hinges proses download dan repository
selesal

Instalast P//P untuk Apache

Bahasa pomrogaman yang digunakan untuk penelitean

m mengunakan PHP Usntuk mstabsi PHP di linus

sebagn berkout

o Mengetikkan penntah dibawah mi pada terminal
untuk mengnitall PHP untuk APACHE yang akan
diganakan

b, #sudo apt-get mstall phpS

¢ Mengetikkan =Y jika tampil seperti gambar benkut
int

d Menungg hinga proses download sclesai

ServerFreeRadius

Senver radius vang penuls gunakan adalah freeradius.

Alzsan penggunaan freeradrus sclain free open source,

freeradius jugn cukup mudah konfigurasinya.  Berikut

tahapan mstalan dan konfigurasmya

Instalasy Server Freeradous
Berikut tahapan instalasi server Freevedius di Linux
Ubuntu |

I Membuaka ap likas: termunal di server Ubuntu.
2. Meoogetikkan command berikut m :

# apt-get install freeradius freeradius-mysgl
Untuk konfiguras: Frecradisc ada beberapa file

yang harus dikonfigurasi pads paket Freeradius
diantar=ny s
‘ete freeradms‘clients. conf

cte froeradius radiusd conf

et¢ freeradius sql.conf

cte froeradns sites-enabled default

e i B -

a. Konfigurasi clients.conf
Konfiguras: pada  ¢lienns conf pada stinya adalah
mendefinsikan routermukrotik dan lan yang terhubung
dengan  frevrodins,  Benkut  langkah - langkah
konfiguras: dan clients.conf
I. Membuka termunsal dan obuntu server yang telah
tennstall
2. Membuka file ‘etefreeradus chents.conf
avim leteTreeradius/clients.conf
3. Menghonfigurasi clienty conf seperti dibawah inl
f—ghients.conf—
client 10.10.10.1 |
secret = rahasiabanget 2 discsuakan dotgan setting
&1 makrotik)
Shortname = mikrotik
|
4. Menymmpan hass konfigires: diatas,
# :wq lalu tekan enter
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b.Konfigurasi radiusd.conf
File radicsd conf merupakan file konfigurasi utama
vang mengmbungkan  filefile  konfigurasi  tepisah
seperti clients conf, sqlconf, dan modul-modul yang
dibutuhkan olch server frocradius.
1. Membuka fik radius conf dengan editor vim
¥ vim fetc/Treerndius/radius.confl
2, Mengkonfigiras: file radms conf sep e berkut ¢
Fpasswd = ‘etupasswd
shadow = ‘ete/shadow
Fgroup = Jete/ goup
3. Maenympan hastl konfigiras
#:wq lalu tekan enter

<. Konfigurasi sql.conf

Agyr freeradius dapat terhubung dengan mysql, maka
perfu mendefinsikan  server mysql yang diginakan
beserta wser dan password yang mempunyai priviliage
pada databasc freeradius. Benkut mi konfigurasiny a:

1. Membuka file ‘etofreeradius sgl conf

¥ vim Jetefreerading/sgl.conf

2. Mengsikan konfigurasi sebagy benkut
H—sql confo
server - “localhost™,
logn = “userradigs
password - “raduspdss”,

radmus_¢d = “dbrddms”™,
3. Menyimpan hasil konfigaras
#1wy lalu tekan enter

d.  Konfigurasi sites-enabled/'default

Untuk mengnktifkan modul-modul pada freeradius dan
dalen pembahasan i adalah modul mysql, fik
kopfigerasi  tedetak pada  Jetcfreeradinssites-
enabled/default. Hilangkan tanda ' # ' pada sctiap baris
yang mengandung kata “sgl'.

¢. Mcnambahkan databasce radius pada mysgl
Dalam paket mstalasmya froeradius telzh meny ediakan
siruktur database standard dan freeradmus it sendin
yatu pada  fik'cto/frecradius/sql my sqlischema. sql
Untuk menggunakan Struktur database yang disedakan
dan  Freeradms  benkut langkah-langkah  uniuk
mengkonfigurasinya -
. Bukaaphkas: termunal ds ubuntu,
2. Mengtikkan command berikut i
W od feteTrecradius sqlimy sql
# mysgl —u user —p natna_database < schenuag!

Konfigurasi Hotspot di Mikrotik RB750G

Hotpor mikronk  memerlukan  server raduo  untuk
mencatat user dan password besenta kuwons handwidth
akses  mtermetnya.  Server  radicanternal  sudsh
dipersiapkan olch vendor mikrenk akan tctapy dalam
RB750G, server radivg imternal haya bias menampung
250 reword saja Untuk  penclitn i, penulis
menggnakan server radius yang dietakkan diluar
makrotik yatw pads senver Ubuniv yang telah
dimstall pada langkah duatas. Konfigurass di
mekrotik biss menggunakan interface berbasis text
mavpun Graphical User Interface ( GUT ) vang
bemama winboxexe. Sebelum konfigurast hotspot
penulis  mengkonfigurasi 1P Address  terkebih
dahulu, langkahnya sebagai benkut
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Konfigurasi User Interface hotspot di Mikrotik

User Interface pada mukrotik perlu dimodifikasi agar

tampilan poada kayar monstor di chent lebih mformatsf,

Berikut langkah - langkah untuk konfigirasmya -

I, Mengamakan aphkasi winsep pada windows dan
arahkan ke router mkrotk.

2. Mamindahkan file lognhiml yang sudsh
dimodifikast ke router makrotik

Konfigurasi User Interface Hotspot Manager di Server
Ubuntu,

Server freeradius agar lebih optimal dalam penyettnginnya
diperlukan mterface berbasis web, Interface berbasic web
vang telah dibuat selanjutoya diupload ke webserver yang
berada & server radms dan server ubumtu yang telah
dikonfiguras: diatas. Tahapan proses upload ke server radius
dan ubuntu adalah sebagu benkut :

I, Membuka aplikasi winscp dan arahkan pada server

radius yang telah termnsiall webserver.

2. Mengupload file hotspot manager vang dibuat untuk
user interface server radius berbasis webke webserver
dan server radius,

3. Mencoba file botspot yang sudah terupload ke
websever dikomputer client dengan webbrowser |
mengetskian hitp=/10.10.10.] dan memasukkan usecr
dan password admen.

4 Mengonfigurasi  bandwidth  category |, sikan
beberapa  kategon terkat penggunaan  bandwidth
yang diperoich olch pemakal mtemet,

LCalogory

3P STt O

Gambar Tampilan Bandwidth Category
5. Unuk menambahkan category baru  dapat  mengklik
tambah handwidth cotegory. Mengsikan nama gup dan
besaran bandwidth untuk catesory baru.

Irmert Barawndtt, (segory

:::—.

Gambar Konfiguras: Sendwidth Category
6 Mengsi  field NamalUser dan Password  untuk
menambahkan user dan password baru,

Insert Password User

Gambar Konfigurasi Nama dan User baru

c¢. PEMBAHASAN

Pada pembahasan data penulis mebhat beberapa  desain
topolog jaringan intranet yang pemah dumplementasikan
oleh Eksternal, yaitu ada dus desan topolog jaringan, yaitu
jaringsn lama (hanya menggunakan modem dan router ) dan
desain topolog jaringn baru (modem.server radius proxy dan
router),

1. Konfigurasi Jaringan Eksternal vang lama

Prinsip kena dan janngan lama Ekstemal adalsh spabila

ada request dan user dan Ruang Masyarakat, [Lab

KKPI, kb, Multmedia dan ab.TKJ berupa akses ke

alamat situs web misal htep‘www smkmuhkudus net

maka akan diteruskan ke switch dan sclanjutoya modem
akan mentransiate alamat [P LAN yang berada di SMK

Muhamadiyah Kudus ke alamat [P Publik agar dapat

berhubungan dengan alamat di internet,

2. Konfigurasi Jaringan Fksternal menggunakan server
radius

Prinsip kena dan jaringan mtemet menggunakan server

radius untuk suthentifikasi adalabh sebagu berkut

I, User mtemet dapat membuka browser dan mengsi
alamat mtemct yang akan diakses.

2. Ketika user telah mengsikan alamat mtemet yang
akan dakscs, authentikasi dan router RB750 akan
meminta user dan password untuk akses mtemet
Benkut mterface yang dikinimkan oleh router RB750
yang meminta user dan password untuk akses mtemet

/

User : 0103
Pasword . eeeeee

Login

Gambar [nterface avthentikasi akses mtemet

3. Setelah user memasukkan isian user dan password,
sclanjutnys mekrotk akan meminta server radius
mencocokkan  user dan password  beserta kuota
bandwidth akses mtemet yang telah dsimpan ds
datsbase server radius.

4. Jika user dan password telsh yesum, maka scrver
radius menginmkan kuota bandwidth yang diperoleh
untuk  user akses mtemet ke router mikrotik.
Sclayutnya  roster  mukrotik  RB750  akan
memperbolchkan akses intenet untuk user yang telah
mengsikan user dan password yang benar tersebut.

5. Apabila user telah sclesai mengakses intemet atau
logout, server radius akan mencatat durasi waktu
akses mtemet,

KESIMPULAN DAN SARAN
A. Kesimpulan

1. Protokol radms melakukan sutentikasi user melahu
serangkam komunikasi antara chent dan server. Bila
user telah berhasil melakukan sutentikasi, maka user
terscbut dapat menggunakan layanan yang disodiakan
olch janngn.

2 Dengn adanya server radius yang telah dikonfiguras,
di server vbuntu, penambahan user dan password
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antok akses mtomet yang scmala settmg default dan
vendor mukrocik 200 user menjadi sndomited
Rekaman sorounting akscs mtamet terdokumentasi
socars baik dan realnime dadatabase Server Radws

B. Saram

L)

Sosialisast  pengmmaan  hak akses  mtomet
mengunakan  sutentikasy dilakukan sccara penodik
xepada kKhalay ak usmum.

Penerapan hak akses intermet menggunakan server
radsis dapat diterapkan pada untuk lokasi lxin yang
mempuny 3 keingnan pengaturan seperti ditas dalam
men@itur pengguna akses intemet.

DAFTAR PUSTAKA

[1] Centified Wircless Nawork Admmatraror. Official

Study  Guide, Exam PWO-100, Objective-by-
Objective coverage of the CWNA  centification

oo
{2] Secure PAP-Based RADIUS Protocol m Wireless

4

(51

(6]

8]

%)

Network. Eun-Jun Yoon, Wan-Soo Lee, Kee-Young
Yoo. 2005, South Kores.

Konsep dasar wireless LAN,
www.llmukemputercomPT. Ufoakses Sukses
Luarbiasa, Jakarta

Anonymoues, “How Does RADIUS Work™,
[Onlime], Available:  http /'www.cihco.com/, 2004,
hitp o od wikipedia org'wiks'Wi-Fi

Fred N, Kerlingr, Foundation of Behavioral
Reseach, tenemaban Drs. Landung R. Simatupang,
(Yogyakeria: Gadjah Mada University Press, 1998),
Koentjgranmgrat  (ed), Mctode-metode  Pencltian
Masyarakat, (Jakana Gramedia, 1981).

Masn Smganmbun dan Sofian Effend: (ed), Metode
Penclitien Surva, (Jakarta: LP3ES, 1989).

Mot Narir, Metode Penclitian, (Jakarta: Ghalia
Indoncsa, 198%)

Schassint Ankunto, Manzemen Penclitian, (Jakarto:
Racka Cpra, 1990)

110] Sehanmn Ankunto, Prosedur Penchitian:  Suatu

Pendoloatan Praktek, (Jakarta: Rincka Cipta, 1993)

1] Zamar, Pengntar Pengemmbangan  Teori Sosial,

Yogrsicarta Tura Wacana, 1992),

112 Cocpe, Domald R Dan C. William Emory, Alih

Satms Elien G. Sitompul, 1996, Metode Penelitian
Bans Penerbat Erlangm, Jakarta,

(13 Segvono, 2005, Maode Penclitian Bisnis, Alfabeta,

Jearss Widsyat dan Amirullab, 2002, Riset Bisnis,
Gesta e, Yogyakarta




