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ABSTRAK

Kriptografi dan steganografi merupakan dua teknik berbeda yang bertujuan sama, yaitu melindungi
informasi dari yang tidak berkepentingan. Kriptografi mengubah pesan asli menjadi sesuatu yang bersifat
rahasia, sementara steganografi menuliskan pesan dengan cara tertentu sehingga keberadaannya tidak
disadari. Dalam penelitian ini, informasi yang disembunyikan berupa pesan yang sudah terenkripsi dengan
Affine cipher. Informasi disembunyikan pada citra RGB menggunakan metoda LSB dengan pola genap ganjil.
Ukuran pesan yang disembunyikan berada pada rentang 2% sampai mendekati 100% dari kapasitas yang dapat
ditampung. Hasil pengujian menunjukkan bahwa kualitas citra hasil hasil steganografi masih tergolong baik,
yang ditunjukkan oleh nilai PNSR terendah yaitu 59.1003dB untuk pesan mendekati 100% dari kapasitas
maksimum. Demikian pula, secara visual tidak terlihat perbedaan antara citra asli dengan citra hasil
steganografi. Penelitian ini juga membuktikan bahwa dua kriteria steganografi yang baik, yaitu imperceptible
dan fidelity dapat terpenuhi.

Kata Kunci:Affine Cipher, LSB, pola genap-ganjil, imperceptible, fidelity
1. PENDAHULUAN

Informasi merupakan aset yang perlu dijaga dan dilindungi. Dilindungi dari pengguna yang tidak
berhak dan dijaga keaslian serta kebenarannya. Banyak cara yang dapat digunakan untuk melindungi informasi
tersebut. Dua dari banyak metode yang dapat digunakan adalah enkripsi dan steganografi. Enkripsi atau sering
juga disebut dengan kriptografi merupakan proses penyandian informasi menjadi bentuk lain yang tidak mudah
dipahami[1], sedangkan steganografi merupakan proses menyamarkan informasi sehingga keberadaannya tidak
mudah diketahui. Dari banyak teknik enkripsi yang ada, secara garis besar dibedakan menjadi enkripsi klasik
dan modern. Teknik enkripsi klasik seperti Caesar Cipher[2], Affine Cipher[3], dan Vigenere cipher yang
memiliki algoritma yang relatif sederhana dibandingkan dengan teknik enkripsi modern seperti DES, RSA atau
AES.

Demikian pula halnya pada steganografi yang terdiri dari berbagai macam metode, diantaranya adalah
Least Significant Bit (LSB), Spread Spectrum [4], low bit coding [5], algoritma transformasi, dan Redundant
Pattern Encoding. MetodeLSB termasuk metode yang paling umum [6]digunakan dalam penyembunyian pesan.
Salah satu alasannya adalah karena LSB tidak memerlukan komputasi yang rumit dalam penyembuyian pesan
[7]. LSB bekerja dengan cara mengubah nilai bit terakhir data pada cover dengan bit-bit pesan yang
disembunyikan. Sehingga secara sederhana, jika setiap bit terakhir pada cover diambil kembali, maka pesan
yang disembunyikan dapat dengan mudah diketahui.

Kriptografi dan steganografi memiliki kelebihan dan kekurangannya masing-masing. Misalnya, hasil
enkripsi berupa bentuk acak yang tidak mudah dipahami justru dapat menimbulkan tantangan bagi sebagian
orang untuk memecahkan sandi teresebut. Sementara sifat steganografi yang menempelkan informasi pada
media lain, rentan untuk dapat diekstraksi. Karena itu dalam penelitian ini dilakukan penyembunyian pesan
terenkripsi menggunakan metode LSB. Pesan atau informasi yang disembunyikan adalah berupa teks, sementara
yang digunakan sebagai cover adalah citra RGB. Sebelum disembunyikan, pesan terlebih dahulu dienkrisi
menggunakan affine cipher. Dengan demikian, diharapkan kedua teknik sederhana ini dapat saling menutupi
kekurangannya masing-masing.

2. METODE PENELITIAN
2.1 Affine Cipher

Kriptografi adalah ilmu atau teknik dimana pesan asli diacak sedemikian rupa menggunakan suatu
kunci tertentu sehingga menjadi sesuatu yang sulit dibaca atau tidak dikenali. Proses mengubahan dari bentuk
asli menjadi bentuk teracak disebut sebagai enkripsi sementara proses untuk mengembalikan bentuk teracak
menjadi bentuk aslinya kembali disebut dengan dekripsi. Kedua proses ini memerlukan sebuah kunci, yang
tergantung dari algoritma yang digunakan, kunci tersebut dapat merupakan kunci simetris ataupun kunci
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asimetris. Algoritma untuk melakukan enkripsi dan dekripsi biasanya tidak bersifat rahasia, Yang dirahasiakan
adalah kunci atau parameter lainnya yang digunakan dalam melakukan enkripsi dan dekripsi tersebut.

Affine cipher merupakan salah satu teknik enkripsi yang digolongkan sebagai teknik enkripsi klasik.
Algoritma ini merupakan perluasan atau pengembangan dari Caesar cipher [8]. Proses enkripsi dilakukan
menggunakan Persamaan (1) dan dekripsi menggunakan persamaan (2). P merupakan karakter atau huruf asli
dan C adalah karakter atau huruf hasil enkripsi. m dan b merupakan kunci enkripsi, dengan ketentuan bahwa m
relatif prima terhadap n, serta m dan b harus berada pada rentang antara satu sampai dengan n. n adalah
banyaknya karakter yang dapat diakomodasi. Dalam penelitian ini, jumlah karakter yang digunakan sebagai
nilai n adalah 128, yang merupakan jumlah karakter ASCII standar yang mewakili seluruh huruf, angka dan
simbol yang ada pada keyboard.

C = (mP+ b)mod n @
P=ml(C—-b)modn 2

Affine Ciphermemerlukan sepasang kunci yaitu yaitu m dan b. Agar hasil enkripsi dapat didekripsi, maka
diperlukan m™ yang merupakan nilai invers dari m. Syarat yang harus dipenuhi agar m memilki nilai invers
adalah m harus relatif prima terhadap n. Relatif prima (coprime), artinya m dan n hanya memiliki satu faktor
persekutuan, yaitu 1. Sebagai contoh jika kunci yang dipilih untuk m dan b adalah 7 dan 12. Angka 7 adalah
relatif prima terhadap 128, karena kedua bilangan ini hanya memiliki satu faktor persekutuan, yaitu satu. Nilai
m! dapat dihitung menggunakan fungsi kongruen pada Persamaan (3), sehingga diperoleh nilai m™ yaitu 55.

(mtx m)mod 128 =1 3

Misalkan, kata “Multimedia” dienkripsi menggunakan kunci dan nilai invers yang sudah diperoleh tersebut,
yaitu m= 7, b= 12, n= 128 dan m= 55, maka ilustrasi tahapan perhitungan untuk proses enkripsi dan dekripsi
ditunjukkan pada Gambar 1.

Plainteks (P) M u | t i m e d i a
P; (ASCII) 77 117 108 116 105 109 101 100 105 97
Pix m 539 819 756 812 735 763 707 700 735 679
(Pixm)+b 551 831 768 824 747 775 719 712 747 691
((Pjx m) + b) mod 128 39 63 0 56 107 7 79 72 107 51
Ciphertext (C) ' ? null 8 k bell @] H k 3

a. Proses enkripsi

Ciphertext (C) ' ? null 8 k bell ) H k 3
Ci (ASCII) 39 63 0 56 107 7 79 72 107 51
Ci-b 27 51 -12 44 95 -5 67 60 95 39
m* (Ci-b) 1485 2805 -660 2420 5225 -275 3685 3300 5225 2145
(m™ (Ci-b)) mod 128 77 117 108 116 105 109 101 100 105 97
Plaintext (P) M u | t i m e d i a

b. Proses dekripsi
Gambar 1. llustrasi proses enkripsi dan dekripsi menggunakan Affine cipher

Untuk mengetahui seberapa jauh perubahan hasil enkripsi dibandingkan dengan teks aslinya, atau
untuk mengetahui seberapa tepat hasil dekripsi terhadap teks aslinya dapat diuji menggunakan Mean Absolute
Error (MAE). MAE merepresentasikan rata—rata kesalahan (error) absolut antara hasil enkripsi atau hasil
dekripsiterhadap teks asli.Nilai ini dihitung menggunakan Persamaan (4), yang secara matematis didefinisikan
sebagai:

MAE = 232, 1f — ] (4)

fiadalah nilai hasil enkripsi/dekripsi sementara y; adalah nilai karakter teks aslinya, dan n adalah jumlah seluruh
karakter yang terdapat teks, dengan asumsi jumlah karakter hasil enkripsi/dekripsi sama dengan jumlah karakter
pada teks aslinya.
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2.2 Steganografi

Steganografi berasal dari Bahasa Yunani steganos yang memiliki arti pesan tersembunyi, merupakan
ilmu dan seni menyembunyikan pesan rahasia kedalam pesan lainnya sehingga keberadaan pesan rahasia
tersebut tidak diketahui atau tidak disadari. Pada prakteknya, dalam pesan lain yang digunakan sebagai media
tempat menyembunyikan pesan rahasia disebut sebagai cover. Cover ini dapat memiliki bentuk yang sama
ataupun berbeda dari pesan yang disembunyikan. Bentuk data yang sering digunakan sebagai cover diantaranya
adalah citra dan audio, dan pesan yang disembunyikan dapat berbentuk teks atau citra. Secara sederhana, ukuran
cover selalu lebih besar dibanding dengan pesan yang disembunyikan.

Meskipun memiliki tujuan yang sama dengan kriptografi, yaitu untuk melindungi pesan penting atau
rahasia, steganografi sangat berbeda dengan kriptografi. Jika kriptografi mengubah pesan sedemikian rupa
sehingga tidak diketahui maknanya, pada steganografi pesan dilindungi dengan cara menyamarkannya ke dalam
bentuk lain sehingga keberadaannya tidak disadari. Perbedaan antara antara steganografi dan kriptografi secara
visual ditunjukkan pada Gambar 2.

—p| Steganography

—p| Cryptography

Gambar 2. Perbedaan Steganografi dengan Kriptografi[9]

Secara umum, proses steganografi ditunjukkan pada Gambar 3. Pada gambar tersebut diasumsikan
bahwa pesan yang akan disembunyikan adalah teks dan yang digunakan sebagai cover adalah citra. Proses
embedding untuk menghasilkan stego-media memerlukan masukan berupa pesan yang akan disembunyikan dan
cover untuk menampung pesan. Sedangkan pada proses ekstraksi, sebagai masukan adalah stego-media yang
dihasilkan pada proses sebelumnya. Kunci bersifat opsional, tergantung teknik atau metoda apa saja yang
terlibat pada proses steganografi tersebut.

Cover image key
message message
Embedding _ [WSEEEe _ | Extraction &
‘ —»  Algorithm o @f\ "1 Algorithm
ey S~

Gambar 3. Model Steganografi

Metode LSB adalah salah satu algoritma yang banyak digunakan untuk menyembunyikan suatu pesan
ke dalam cover. Steganografi dengan metode LSB dilakukan dengan cara memodifikasi bit-bit pada kelompok
bit LSB pada setiap piksel yang terdapat pada cover-image. Bit-bit LSB ini dimodifikasi dengan
menggantikannya dengan bit-bit pesan yang ingin disembunyikan.

Bit-bit LSB merupakan bit-bit pada posisi kanan pada barisan data biner yang nilainya dianggap
kurang atau tidak signifikan. Posisi bit MSB dan LSB Gambar 4. Nilai setiap bit pada barisan data biner 8bit
adalah 2 pangkat posisi dari bit tersebut. Misalkan, diketahui urutan bit biner 1001 0001, maka nilai bit pada
posisi ke-7 (paling kiri) adalah 2"7, nilai bit pada posisi ke-4 adalah 24 dan nilai bit pada posisi ke-0 (paling
kanan) adalah 2°0. Sehingga 1001 0001 merupakan representasi dari nilai desimal 145 yang diperoleh dari
128+16+1. Dari sini dapat dilihat bahwa bit-bit pada posisi MSB memiliki pengaruh yang lebih besar dibanding
dengan yang berada pada posisi LSB. Bit posisi ke-7 adalah bit yang memiliki pengaruh paling besar,
sebaliknya bit posisi ke-0 adakah bit yang memiliki pengaruh paling kecil.
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[7]6[s[afasf[2]1]0]
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Gambar 4. Posisi bit-bit MSB dan LSB

Perubahan nilai bit pada kelompok LSB ini memberi pengaruh yang relatif tidak signifikan.
Steganografi menggunakan metoda LSB hanya memodifikasi nilai bit pada kelompok LSB. Dalam perspektif
intensitas warna pada citra, perubahan nilai pada kelompok LSB ini relatif sulit dibedakan secara visual. Sebagai
contoh, misalkan huruf A yang memiliki nilai ASCII 65 akan disembunyikan pada piksel-piksel berwarna hitam
mulai piksel ke-10 sampai piksel ke-17. Modifikasi hanya dilakukan pada satu bit terakhir setiap piksel, ilustrasi
penempatan setiap bit huruf A ke dalam 8 piksel pada cover ditunjukkan pada Gambar 5. Disini terlihat dari 8
piksel yang dimodifikasi, perubahan hanya terjadi pada piksel saja, yaitu piksel ke-11 dan piksel ke-17 karena
hanya kedua bit tersebut yang memiliki nilai bit yang berbeda.

Huruf A dalam bit

o|1]o|lo|o]o]o]|1

Kotak warna hitam pada nilai piksel adalah bit yang dimodifikasi

Piksel ke-10 Piksel ke-11
[oJofofofoJo[o M [ofofofofofo]olEH
Piksel ke-12 Piksel ke-13
[oJofofoJoJo[o M [ofofoJofoloolkH
Piksel ke-14 Piksel ke-15
[oJofofofoJo[o M [ofofofofoloolKN
Piksel ke-16 Piksel ke-17

[oJofofoJoJoJo M [ofofofofofo]o N

Penggunaan metoda LSB yang memodifikasi bit terakhir pada citra, secara visual tidak menunjukkan
perbedaan dengan citra aslinya. Namun metoda ini memiliki kekurangan diantaranya dari sisi keandalannya.
Metoda LSB ini sangat sensitif terhadap proses filtering, scalling, rotasi atau cropping yang dapat
mengakibatkan kerusakan pada pesan yang telah sembunyikan.

Pengukuran kualitas citra hasil steganografi dilakukan menggunakan Peak Signal to Noise Ratio
(PNSR), dimana untuk mendapatkan nilai PNSR tersebut terlebih dulu dihitung nilai MSE-nya. MSE dihitung
menggunakan Persamaan (4) dan PNSR dihitung menggunakan Persamaan (5).

1 T 2
MSE = — E?;DE?TD{X;; -X'y) )

d

PNSR = 10 logyy— (5)

Xij adalah intensitas piksel baris ke i dan kolom ke j dari cover-image, X’;; adalah intensitas piksel baris ke i dan
kolom ke j dari stego-image, m dan n adalah ukuran baris dan kolom cover-image, dan | adalah intensitas piksel
maksimum. Untuk citra 8 bit maka | = 255. Semakin besar PSNR (semakin kecil MSE) maka kualitas stego
imageakan semakin baik. Nilai PSNR yang diharapkan adalah di atas 50dB lebih tinggi dibanding dengan
penelitian yang sudah ada sebelumnya [10], [11].

2.3 LSB dengan pola genap ganjil

Penyembunyian pesan dilakukan dengan cara mengganti satu bit terakhir dari nilai piksel cover dengan
satu bit pesan yang disembunyikan. Pesan yang disembunyikan adalah hasil enkripsi menggunakan affine
cipher. Posisi piksel yang digunakan untuk penyembunyian pesan mengkuti pola genap ganjil. Yang dimaksud
dengan pola genap ganjil ini adalah untuk setiap baris genap, modifikasi hanya dilakukan pada kolom genap.
Dan untuk setiap baris ganjil, modifikasi hanya dilakukan pada kolom ganjil juga. Secara visual, pola ini
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ditunjukkan pada Gambar 6. Urutan modifikasi dilakukan dari kiri ke kanan dan dari atas ke bawah yang
ditunjukkan dengan angka satu sampai 16. Dengan pola genap ganjil ini, jumlah piksel yang dapat digunakan
untuk penyembunyian pesan adalah 50% dari jumlah piksel secara keseluruhan.

0 1 2 4 ) 8 9 10 11 12 13 14
1 2 3 4 5 6 7 8
9 10 11 12 13 14 15

3 5 7

16

O~ U s WN=O

[{=]

—_
o

—_
—_

—_
%]

—_
(9]

—
s

Pada penelitian ini, data yang disembunyikan dibedakan menjadi dua, yaitu panjang pesan dan isi pesan itu
sendiri. Panjang pesan disimpan sebagai integer 16 bit dan disembunyikan pada komponen R, sementara setiap
karakter pesan disimpan sebagai data 8 bit dan disembunyikan pada komponen B. Komponen R dan B
digunakan sebagai tempat penyembunyian pesan, karena perubahan nilai pada kedua komponen ini memberi
pengaruh visual yang lebih rendah dibandingkan dengan perubahan pada komponen G.

4. HASIL DAN PEMBAHASAN

Proses penyembunyian pesan terenkripsi ke dalam citra dilakukan dengan mengikuti alur yang tunjukkan
pada flowchart pada Gambar 7. Dimulai dengan membaca citra yang digunakan sebagai cover dan pesan yang
disimpan sebagai file teks. Dilanjutkan dengan menghitung panjang pesan yang akan disembunyikan serta
menghitung daya tampung pada cover. Penyembunyian pesan hanya dapat dilakukan jika kapasitas daya
tampung lebih besar atau sama dengan panjang pesan yang akan disembunyikan.

Setelah syarat kecukupan kapasitas terpenuhi, kemudian dimasukkan pasangan kunci yang digunakan
untuk melakukan proses enkripsi. Pesan asli dienkripsi dengan Affine cipher menggunakan kunci yang
diberikan. Hasil enkripsi inilah yang selanjutnya disembunyikan ke dalam cover. Hasil steganografi adalah
berupa citra RGB yang sering juga disebut sebagai stegoimage.

Dalam penelitian ini, digunakan dua citra yang berukuran sama yaitu 500 x 400 piksel yang memiliki
karakteristik warna yang berbeda. Citra pertama memiliki ragam warna yang kaya dibandingkan dengan citra ke
dua yang terlihat hampir monoton. Kedua citra mampu menampung sampai 12500 karakter, yang merupakan
setengah dari hasil perkalian resolusi piksel dibagi delapan bit.

Data yang akan disembunyikan ke dalam cover, disimpan dalam enam file teks yang berbeda yang
masing-masing mewakili jumlah karakter tertentu, yaitu mulai sekitar 2% sampai dengan mendekati 100% dari
kapasitas cover. Perbedaan jumlah karakter ini bertujuan untuk mengetahui penurunan kualitas citra terhadap
peningkatan jumlah data yang disembunyikan. Pasangan kunci yang digunakan adalah m=7 dan b=12. Contoh
hasil enkripsi untuk teks pertama yang teridiri dari 247 karakter ditunjukkan pada Gambar 8.
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Baca citra . Baca citra
Kapasitas <
cover stego
pesan
A 4 A 4
Masukkan
Baca pesan .
Masukkan kunci
kunci
A 4
A\ 4
. . : ‘.’ Ekstraksi pesan
Hitung panjang Enkripsi pesan dari citra stego
pesan dengan affine
cipher
A 4
v Y - False Dekripsi hasil
Hitung kapasitas Pe”Yemb9”Ym” ekstraksi
hasil enkripsi ke
cover
dalam cover
A 4
4 Pesan hasil
citra hasil dekripsi
stego
A 4
)
\ 4 End
End
a.Proses enkripsi dan penyembunyian b.Proses ekstraksi pesan
pesan dan dekripsi

Gambar 7. Proses penyembunyian (a) dan ekstraksi pesan (b)

Ada teknik lain yang dapat digunakan SH3180yfAkyl 3kA1[3A]1H3L381Hk]?A
untuk mengamankan informasi salah 3y3A12A8?
satunya adalah steganografi, teknik y1e0A]33Ay3A1kAVL*e31k113 3d11382A

?”i dig”?aka: ”?t“: mzniembunyika” 41, || [313H3 3d1180]3A+]*3Vkg@180y My 1Kk 1Hk]
intormasl ranasla e dalam sSuatu medla ?ﬁ3y3ﬂ1?ﬁ8?yl'0ﬁ[0°:?ﬂ

sehingga keberadaan pesan tersebut i g
tidak diketahui oleh orang lain [ky3A1kAV4L*e31k1*3d31k31y01H3 3112382

10Hk3110dkA]]31y0: 0*3H33A1L013A180%10
: 2818kH3y1Hky083d?k1: 0d1+*3A]1 3kA

Gambar 8. Teks asli (kiri) dan hasil enkripsi (kanan)

Pengujian hasil enkripsi mengunakan MAE ditunjukkan pada Tabel 1. Untuk memudahkan pengujian,
teks asli dan hasil enkripsi disimpan sebagai file teks. Selisih rata-rata jumlah karakter pada file ke- dan ke-2,
ke-2 dan ke-3 dan seterusnya adalah sebanyak 2500 karakter. Hasil pengujian menunjukkan bahwa perubahan
hasil enkripsi dari terhadap teks aslinya relatif konstan. Terlihat bahwa peningkatan jumlah karakter yang
dienkripsi tidak memiliki pengaruh signifikan terhadap perubahan nilai MAE.

Tabel 1. Hasil pengujian pesan
Plainteks ~ Nama File (cipherteks) Jumlah Karakter =~ MAE
Pesanl.txt Pesanl e.txt 247 51.3765
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Pesan2.txt Pesan2_e.txt 2500 50.8648
Pesan3.txt Pesan3_e.txt 5000 51.1736
Pesan4.txt Pesan4_e.txt 7500 51.1955
Pesan5.txt Pesan5_e.txt 10000 50.9990
Pesan6.txt Pesan6_e.txt 12000 51.2622

Hasil pengujian kualitas citra hasil steganografi ditunjukkan pada pada Tabel 2, dan secara visual
perbandingan citra sebelum dan sesudah pesan disembunyikan ditunjukkan pada Gambar 9. Data yang
disembunyikan ke dalam kedua cover tersebut adalah sebanyak 12000 karakter.Sebagai gambaran, rata-rata
jumlah huruf dan karakter pada satu halaman teks ukuran A4 yang diketik dengan font Times New Roman 12pt
dengan jarak satu spasi berkisar antara 2700 sampai 2900 karakter.

Tabel 2. Hasil pengujian citra hasil steganografi

Ciphertext Jumleh  Kapasitas Cover-1 Cover-2
karakter  terisi (%)  MSE PSNR MSE PSNR
pesanl_e.txt 247 1.98 0.0016  76.1580 0.0016  75.9824
pesan2_e.txt 2500  20.00 0.0166  65.9241 0.0164  65.9735
pesan3_e.txt 5000 40.00 0.0333  62.9051 0.0333  62.9055
pesand_e.txt 7500  60.00 0.0500  61.1447 0.0498  61.1582
pesan5_e.txt 10000  80.00 0.0665  59.9024  0.0665  59.9055
pesan6_e.txt 12000  96.00 0.0794  59.1309  0.0800  59.1003

Gambar 9. Citra asli (kiri) dan citra hasil steganografi (kanan)
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Secara visual tidak terlihat perbedaan antara citra sebelum dan sesudah dilakukan penyembunyian pesan,
meskipun jumlah data yang disembunyikan cukup besar. Jumlah karakter yang disembunyikan pada kedua citra
pada Gambar 9 tersebut lebih kurang sebanyak empat halaman teks ukuran A4. Kondisi ini memenuhi salah satu
kriteria steganografi yang baik, yaitu imperceptible yang berarti hasil steganografi tidak mudah dikenali dengan
menggunakan panca indra, dalam hal ini indra visual.

Perubahan nilai MSE linier dengan peningkatan jumlah data yang disembunyikan ke dalam cover, yang
ditunjukkan oleh grafik pada Gambar 10. Peningkatan nilai MSE ini berakibat pada penurunan PNSR yang
mewakili kualitas dari citra. Berbeda dengan MSE yang mengalami perubahan linier terhadap perubahan
kapasitas data, perubahan nilai PNSR bersifat logaritmik. Untuk kapasitas penyembunyian pesan mendekati
100% dari kapasitas maksimum yang dapat ditampung, nilai PNSR masih jauh lebih tinggi dibanding nilai yang
dijadikan sebagai tolok ukur. PNSR terendah untuk kedua cover yang digunakan masih berada pada kisaran
59dB, jauh lebih berada diatas 50dB yang dijadikan sebagai tolok ukur.
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Hasil pengujian ini membuktikan bahwa kriteria steganografi berikutnya, yaitu fidelity yang berarti tidak
terjadi penurunan kualitas yang signifikan pada cover, juga terpenuhi. Kriteria lain dari steganografi adalah
recovery. Recovery berarti data yang disembunyikan harus dapat diambil kembali atau diekstraksi. Dalam hal
ini, merujuk pada aliran proses pada Gambar 7, kriteria ini dapat dianggap juga terpenuhi. Karena sama halnya
pada kriptografi, setiap data yang dienkripsi harus dapat dekripsi dengan tepat. Maka pada steganografi, setiap
data yang disembunyikan juga harus dapat ditemukan kembali dengan tepat.

4. KESIMPULAN

Penelitian ini menunjukkan bahwa penyembunyian pesan terenkripsi menggunakan LSB dapat saling
menutupi kekurangannya masing-masing. Data acak yang biasanya merupakan hasil engkripsi tersamarkan
dalam steganografi, sementara data pada steganografi yang biasanya dalam keadaan ‘apa adanya” juga
terlindungi karena telah dilakukan enkripsi. Pengujian menunjukkan bahwa tidak terjadi penurunan kualitas citra
yang signifikan, baik secara visual maupun dilihat dari nilai PNSR, dimana nilai PNSR terendah masih berada
pada kisaran 59 dB. Namun penggunaan pola genap ganjil berpengaruh pada menurunnya jumlah data yang
dapat disembunyikan ke dalam cover. Untuk mengatasi kekurangan ini, pada penelitian selanjutnya akan diteliti
penggunaan komponen warna lainnya sebagai tempat penyembunyian isi pesan.
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