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RINGKASAN

Phishing adalah salah satu ancaman keamanan siber terbesar yang
bertujuan mencuri informasi pribadi pengguna melalui situs web palsu. Penelitian
ini bertujuan untuk membandingkan kinerja empat algoritma machine learning,
yaitu Naive Bayes, Simple Logistic, Random Forest, dan Decision Tree J48,
dalam mendeteksi situs web phishing. Selain itu, penelitian ini juga
mengidentifikasi fitur paling signifikan yang berkontribusi dalam klasifikasi situs
phishing, dengan harapan dapat meningkatkan efektivitas deteksi phishing.

Metode penelitian melibatkan penggunaan dataset berisi 11.055 data situs
web yang diolah dengan teknik SMOTE (Synthetic Minority Over-sampling
Technique) untuk mengatasi ketidakseimbangan kelas. Evaluasi algoritma
dilakukan menggunakan 10-Fold Cross Validation dan metrik evaluasi seperti
akurasi, presisi, recall, F1 Score, MCC, dan ROC AUC. Setiap algoritma diuji
untuk menentukan algoritma terbaik dalam mendeteksi situs phishing berdasarkan
performa metrik tersebut.

Hasil penelitian menunjukkan bahwa algoritma Random Forest
memberikan performa terbaik, dengan akurasi 97,60%, presisi 97,14%, recall
98,08%, dan F1 Score 97,61%. Fitur SSLfinal_State ditemukan sebagai atribut
paling signifikan dalam mendeteksi situs phishing. Penelitian ini diharapkan dapat
menjadi referensi bagi pengembangan sistem deteksi phishing yang lebih andal
dan akurat.

Kata kunci: Phishing, Naive Bayes, Simple Logistic, Random Forest, Decision
Tree J48.
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COMPARISON OF NAIVE BAYES, SIMPLE LOGISTIC, RANDOM
FOREST, AND DECISION TREE J48 ALGORITHMS IN CLASSIFYING
PHISHING WEBSITES

Student Name : Nabilla Artamevia
Student Identity Number  : 202151044
Supervisor

1. Alif Catur Murti, S.Kom, M.Kom
2. Rizkysari Meimaharani, S.Kom, M.Kom

ABSTRACT

Phishing is one of the most significant cybersecurity threats that aims to
steal users' private information through fraudulent websites. This research aims
to compare the performance of four machine learning algorithms, namely Naive
Bayes, Simple Logistic, Random Forest, and Decision Tree J48, in detecting
phishing websites. Additionally, this study identifies the most significant features
contributing to phishing classification to enhance detection effectiveness.

The research methodology involved using a dataset containing 11,055
website entries processed with the SMOTE (Synthetic Minority Over-sampling
Technique) method to address class imbalance. Algorithm evaluation was
conducted using 10-Fold Cross Validation and performance metrics such as
accuracy, precision, recall, F1 Score, MCC, and ROC AUC. Each algorithm was
tested to determine the best algorithm for phishing detection based on these
performance metrics.

The results indicate that the Random Forest algorithm achieves the best
performance, with 97.60% accuracy, 97.14% precision, 98.08% recall, and
97.61% F1 Score. The SSLfinal State feature was identified as the most
significant attribute in detecting phishing websites. This research is expected to
serve as a reference for developing more reliable and accurate phishing detection
systems.

Keywords: Phishing, Naive Bayes, Simple Logistic, Random Forest, Decision
Tree J48.

viii



DAFTAR ISl

HALAMAN PERSETUIUAN ......cootiiiiie e ii
HALAMAN PENGESAHAN........ccoiiiee et iv
PERNYATAAN KEASLIAN ... .ottt v
KATA PENGANTAR ...ttt Vi
RINGKASAN ..ottt sttt ettt s bt besbeese e st et entesbesbesteaneeneeneas vii
ABSTRACT .ottt sttt ae e b e e beeseese e besr e e testeeneeneese et e eeneenreanenreas viii
DAFTAR IS ..ottt bbbttt IX
DAFTAR GAMBAR ..ottt ene e Xii
DAFTAR TABEL ...ttt Xiii
DAFTAR SIMBOL .....cooiiiiiiiiiiiiitiesie ettt Xiv
DAFTAR LAMPIRAN ..ottt ittt enens XV
DAFTAR ISTILAH DAN SINGKATAN ....ooiiiiiceeeeieiee e XVi
BAB | PENDAHULUAN ......coiiiiiiteeie ettt 1
1.1, Latar Belakang. ..o e e 1
1.2, Perumusan Masalah..........c.ccooiiiiiiiiiiicccse e 2
1.3, Batasan Masalah.........ccccccoeiieiiiie i 3
LA, TUJUBIN ..ottt bbbttt b e bbbt b bt 4
1.5, Sistematika PENUIISAN...........cccoviiieiieiieie e 4
BAB 1 TINJAUAN PUSTAKA . ..ottt st 7
2.1, Penelitian TerKaIt ........coueiiiieiieiiee et 7
2.2. GAP PENEIITIAN. ... .ot ittt sraene e seenae s 9
2.3. LaNdasan TeOI .....cciuieiiiiieeiie ettt nba e anee e 10
2.3.1. Definisi PRISNING.......ccooiiiiiiieic e 10
2.3.2. Algoritma Maching Learning..........cccceevveverieeiveieeeriseeseesieseesneenenns 10
2.3.2.1. NATVE BAYES ..ocivveeiiiieiiie ettt 11
2.3.2.2. Simple LogiStiC REGIESION .......c..oveviieiiiiiiieiieieie e 12
2.3.2.3. RANAOM FOIESE ...cvviivieiiciie ittt cie st se et sta e 13
2.3.2.4. DECISION TTEE JA8.......oi ettt ettt 15

BAB [ METODOLOGIH .....ccuiiiiiiiiie et 19
3.1, SUMDBEE DALASEL .....ecveeiieiece e 19
3.2. DESKIIPST DAASEL .....ccvviiieeitiicie et 19
3.2.1. Fitur Website Phishing Berbasis Address Bar ..........cccccocvenvieinnnnne. 21
3.2.1.1. Menggunakan Alamat IP (having_IP_Address) .......c.cccceeevvennnn 21



3.2.1.2. URL Panjang (URL_Length)........cccccouviviiiieiiieiie e 21
3.2.1.3. Menggunakan Layanan Pemendekan URL (Shortining_Service) 22

3.2.1.4. URL memiliki Simbol “@” (having_At_Symbol)...........c.co....... 22
3.2.1.5. Mengarahkan ulang menggunakan “//” (double_slash_redirecting)
................................................................................................................... 23
3.2.1.6. Tedapat Simbol “-” Pada URL (Prefix_Suffix) .........c.cccoouvrinnnene. 23
3.2.1.7. Sub Domain dan Multi Sub Domain (having_Sub_Domain) ...... 23
3.2.1.8. HTTPS dan Sertifikat HTTPS (SSLfinal_State) .............ccccvenee.e. 24
3.2.1.9. Durasi Pendaftaran Domain (Domain_registeration_length)...... 24
3.2.1.10. FAVICON (FAVICON) .....coueiiieiieieie ettt 24
3.2.1.11. Menggunakan Port Non-Standar (Port) .......c.ccceeevveveiiieiieennnn 25
3.2.1.12. Terdapat Token HTTPS Pada Bagian Domain (HTTPS_token) 26
3.2.2. Fitur Website Phishing Berbasis Abnormal............cccccoiiinininnnnne 26
3.2.2.1. Jumlah Request URL (Request_ URL) .......cccccvevviiviieiiciiciienn 26
3.2.2.2. Anchor Yang Mengarah Ke Domain Lain (URL_of_Anchor)..... 26
3.2.2.3. Link dalam tag <Meta>, <Script> dan <Link> (Links_in_tags).. 27
3.2.2.4. Status Server Form Handler (SFH) .........ccccoveviiii i 27
3.2.2.5. Mengirimkan Informasi ke Email (Submitting_to_email)........... 27
3.2.2.6. Ketidaknormalan URL (Abnormal_URL) ........cccccevciiiiiinnnnnnnn, 28
3.2.3. Fitur Website Phishing Berbasis HTML dan JavaScript .................... 28
3.2.3.1. Jumlah Berapa Kali Website Forwarding / Redirecting (Redirect)
................................................................................................................... 28
3.2.3.2. Kustomisasi Status Bar (ON_MOUSEOVEN) .......cccuereerieeieereesieannnnn 28
3.2.3.3. Menonaktifkan Klik Kanan (RightClick)...........cccocviiiiiiinnnnn, 29
3.2.3.4. Menggunakan Pop-up Window (popUpWidnow)..........ccceeueennenn 29
3.2.3.5. Pengalihan IFrame (Iframe) .........ccccooiiriieienie e 29
3.2.4. Fitur Website Phishing Berbasis Domain ...........ccccocvvenenenininneennnn. 30
3.2.4.1. Usia Domain (age_of domain).......c.cccceeevieieeieiiiniiene e 30
3.2.4.2. DNS Record (DNSRECOIT) .......c.coveruerieriiniiiiisiesienie e 30
3.2.4.3. Website Traffic (web_traffic).........cccccveveiiiiiiiiiieiee e, 30
3.2.4.4. PageRank (Page_Rank) .........cccoceiieieeieiieieese e 31
3.2.4.5. Indeks Google (Google_INdEX) ........ccoeriririeieieieicriseseeeeies 31
3.2.4.6. Jumlah Link yang Menunjuk ke Halaman
(Links_pointing_t0 _PAGJE) ....ccveiveeriieiiieiiiesreesreeste e et 31
3.2.4.7. Laporan Statistik PhishTank dan StopBadware (Statistical_report)
................................................................................................................... 32
3.3. Implementasi AIGOrTMAL.........ccocuiiiiiieie s 32



3.4, PreproCessing Data..........cccveivieiiiiiieiic e 34

3.5. K-Fold Cross Validation ............ccceriierriieiieneeie e 34
3.6. MEtriK EVAIUASI ......cveivieieciecieeie st 35
3.7. 1dentifikasi AtriDUL...........ccoiiiie 36
3.7. 1. NAIVE BAYES ...ttt 36
3.7.2. SIMPIE LOGISLIC ..c.vveveeie sttt 37
3.7.3. RANAOM FOIESL .....eeiviiiieieeie ettt 37
3.7.4. DECISION TIEE JAB.....oeieeieeiesie it eiestee s e sie et ee e e e e 37
BAB IV HASIL DAN PEMBAHASAN ......oooiiiiiieiiiieee e 39
4.1, ANALISIS DALASEL. ... ccueeieieiieiie ettt 39
4.2, PrEPIOCESSING .o.vverveirieiieeieeseesteesteaeesseesseesseaseesseassesseesseassesseesseesssssessseensenns 41
4.3. Evaluasi Kinerja Algoritma...........ccccovevieiieiieii e 45
4.3.1. Hasil Evaluasi Naive BaYeS ..........ccccoeriiirinininieieiesie e 45
4.3.2. Hasil Evaluasi Simple LOQIStIC.........cccoeiviieiieieeie e 46
4.3.3. Hasil Evaluasi Random FOrest..........ccccoevieieiicieccic e 47
4.3.4. Hasil Evaluasi Decision Tree JA8 .........ccocovvvieiiinieiie e 48

4.4. Perbandingan Hasil Evaluasi Algoritma............cccocovevviieieesieie e 49
4.5. ldentifikasi Atribut Paling Relevan pada Model Terbaik ................c.cc...... 50
4.6. Pembuatan Sistem PrediKSi..........cocvvveriiieiiieiicie e 52
4.6.1. Desain Antarmuka Pengguna (Ul) dengan TKinter.........c.cccocevevveennene. 52
4.6.2. Implementasi Sistem Prediksi.........ccccovviviiiiiiiiiiic e 53

4.7. Uji Coba Sistem dan Analisis Hasil ... 54
4.8. Pembahasan Hasil Penelitian ...............cccooooiiiiiiiicc e 57
BAB V PENUTUP ...ttt ittt saesbe st anaane s 59
5.1, KESIMPUIAN....ciiiiieiee bbb 59
5.2, SATAN ..ttt et ea e 59
DAFTAR PUSTAKA ..ottt b st neane s s 61
N A N SR 63
LAMPIRAN 2.ttt be b et a s et e sbeabenbeabeabeaneenens 67
LAMPIRAN 3.ttt sttt ettt te st s besnaenaanaes s e aesteatesteasaaneaneenens 68
LAMPIRAN 4 ...ttt bbb bbbttt bbb ene e 71
LAMPIRAN 5 ..o, Error! Bookmark not defined.
BIODATA PENULIS ..ottt 72

Xi



DAFTAR GAMBAR

Gambar 3.1. Persebaran Data Fitur Dataset (1) ......ccccoovevreeresiiniennesieseesiesee e 20
Gambar 3.2. Persebaran Data Fitur Dataset (2) .......cccceveeiiieviieiieciie e 21
Gambar 3.3. Implementasi AlGOritma...........cccccvveiieieiieieece e 32
Gambar 4.1. Heatmap Korelasi Antar FITUN ..o 40
Gambar 4.2. Distribusi Dataset Sebelum SMOTE.............cccooeiiiiiiieiiiiiieees 42
Gambar 4.3. Distribusi Dataset Sesudah SMOTE .........cccocooiiiiiinieieiecee 42
Gambar 4.4. Persebaran Data Sebelum SMOTE .........cccocoieiennneneienineseeeens 43
Gambar 4.5. Persebaran Data Setelah SMOTE ..........cccooviviiiinene s 44
Gambar 4.6. Grafik ROC Model Naive Bayes ............ccoovvieieienene e 46
Gambar 4.7. Grafik ROC Model Simple LOGIStIC ........ccoovveiiiiiiiieienie e 47
Gambar 4.8. Grafik ROC Model Random FOrest ...........ccocevevereneiesisesieeenns 48
Gambar 4.9. Grafik ROC Model DeCiSion TreE .........ccvvvreeierierienie e 49
Gambar 4.10. WireFrame Desain Antarmuka...........cccooervereiiieninenesiieseesenseesnes 52
Gambar 4.11. Flowchart Sistem Prediksi...........ccooovviiiiniinnineienese e 53
Gambar 4.12. Hasil Implementasi SiStemM...........cccceiiiiiiiiii e 54
Gambar 4.13 Hasil Prediksi https://sunan.umk.ac.id/ ...........cc.cccoeviviieiieernenenne. 57

xii



DAFTAR TABEL

Tabel 3. 1. Port dan Status ReKOmendasi............ccoeverirniieieie e 25
Tabel 3.2. Tabel Proses 10-Fold Cross Validation ............cccccoveviiiiiiinnennnne 35
Tabel 3.3. Model ConfuSioN MALIX........ccoveiireieneiesiseseeee s 35
Tabel 4.1. Analisis Fitur DataSetl........ccccuveiiierieiieriere e 39
Tabel 4.2. Confusion Matrix Model Naive Bayes ...........cccccoovveneienineniiennnn 45
Tabel 4.3. Nilai Metrik Evaluasi Model Naive Bayes ...........ccccceevvveiiiieiieiiieeninens 45
Tabel 4.4. Confusion Matrix Model Simple LOQIStiC ........ccccveeveiieirciciicceee, 46
Tabel 4.5. Nilai Metrik Evaluasi Model...............ccccoooiiiiiiiie 46
Tabel 4.6. Confusion Matrix Model Random FOrest ..........ccccevevveeriveieieeneennn, 47
Tabel 4.7. Nilai Metrik Evaluasi Model..............ccoooiiiiiiiiii 47
Tabel 4.8. Confusion Matrix Model DeCiSion Tree .........ccevveverererenesesieeeeenes 48
Tabel 4.9. Nilai Metrik Evaluasi Model Decision Tree.........cccoceveveninenisnnnene 48
Tabel 4.10. Perbandingan Hasil Metrik Evaluasi.............cccocooviiiiniiieniiinene 49
Tabel 4.11. Hasil Perhitungan Feature Importance..........c.ccooeveriieneneneneenenns 50
Tabel 4.12 Uji Coba SISLEM ......eoiiiiiieiie et 54
Tabel 4.13 Hasil Analisis https://sunan.umk.ac.id/...........cccoceeveiieiriieiiicseenen, 55

Xiii



DAFTAR SIMBOL

Simbol Keterangan

P Probabilitas atau kemungkinan yang terjadi.

> Operator penjumlahan, digunakan untuk menghitung total nilai
dalam suatu kumpulan data.

€ Digunakan untuk menunjukkan bahwa suatu elemen termasuk
dalam suatu himpunan.

argmax  Operator yang memaksimalkan fungsi tertentu.

I1 Operasi perkalian berulang dari sekumpulan elemen dalam rentang
tertentu.

| Simbol untuk probabilitas bersyarat, berarti "dengan asumsi*.

= Simbol kesetaraan, menunjukkan bahwa kedua sisi memiliki nilai
yang sama.

Bo Intersep atau konstanta dalam model regresi logistik.

B Koefisien regresi yang menunjukkan pengaruh variabel X terhadap
Y.

- Operasi pengurangan.

+ Operasi penjumlahan.

0 Parameter yang digunakan untuk mengestimasi nilai dalam model
machine learning.

# Tidak sama dengan, digunakan untuk menyatakan ketidaksamaan
antara dua nilai.

C) Parameter dalam model statistik atau machine learning.

< Lebih kecil atau sama dengan, digunakan untuk membandingkan
dua nilai.

p Koefisien korelasi yang mengukur hubungan antara dua variabel.

log Logaritma, operasi matematika untuk menemukan eksponen basis

tertentu yang menghasilkan nilai tertentu.
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SMOTE

ROC AUC

MCC

K-Fold Cross

Validation
Phishing

SSL

DNS

URL

Redirect

HTTPS

F1 Score

HTML

IP

WHOIS

PageRank
Anchor Tag

DAFTAR ISTILAH DAN SINGKATAN

Synthetic Minority Over-sampling Technique. Teknik untuk
menangani ketidakseimbangan kelas dalam dataset dengan
membuat data sintetis pada kelas minoritas.

Receiver Operating Characteristic Area Under the Curve.
Metrik evaluasi untuk mengukur kemampuan model
membedakan antara kelas positif dan negatif.

Matthews Correlation Coefficient. Koefisien yang mengukur
hubungan antara prediksi model dan kelas sebenarnya.

Teknik validasi model dengan membagi data ke dalam
beberapa subset untuk pelatihan dan pengujian bergantian.

Aktivitas kriminal yang bertujuan mencuri informasi pribadi
pengguna melalui situs web palsu.

Secure Sockets Layer. Teknologi keamanan untuk
mengenkripsi data yang dikirimkan antara server dan
browser.

Domain Name System. Sistem yang menghubungkan nama
domain dengan alamat IP.

Uniform Resource Locator. Alamat yang digunakan untuk
mengakses sumber daya di internet.

Mekanisme untuk mengarahkan pengguna dari satu URL ke
URL lainnya.

Hypertext Transfer Protocol Secure. Protokol keamanan
untuk transfer data melalui internet.

Rata-rata harmonis antara presisi dan recall, digunakan
sebagai metrik kinerja model klasifikasi.

Hypertext Markup Language. Bahasa markup untuk
membuat struktur halaman web.

Internet Protocol. Protokol komunikasi untuk
mengidentifikasi perangkat di jaringan.

Layanan pencarian yang memberikan informasi mengenai
kepemilikan nama domain.

PageRank

Elemen HTML (<a>) yang digunakan untuk membuat
hyperlink pada halaman web.
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Iframe

Favicon

SMB

PCA

JavaScript

Elemen HTML untuk menyisipkan dokumen atau konten
dari halaman lain ke dalam halaman web.

Ikon grafis kecil yang muncul di tab browser, biasanya
merepresentasikan identitas situs web.

Server Message Block. Protokol jaringan  yang
memungkinkan berbagi file, printer, dan sumber daya
lainnya.

Principal Component Analysis. Teknik pengurangan dimensi
dalam dataset untuk meningkatkan efisiensi algoritma.

Bahasa pemrograman yang digunakan untuk membuat
halaman web interaktif.
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